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Einleitung

Uber die Risiken von Wave-LANs, wie
drahtlose Computernetzwerke nach dem
IEEE 802.11 Standard bezeichnet werden,
wurde in den letzten Monaten viel berichtet
[1]. Das Wort vom drive-by-hacking bzw.
war driving macht die Runde. Methodische
Untersuchungen konzentrieren sich bisher
allerdings auf die kryptografischen Proble-
me [2]. Im vorliegenden Beitrag wird die
Bedeutung dieser Probleme im Kontext der
Protokollmechanismen erkldrt und anhand
dessen eine strafrechtliche Bewertung vor-
genommen. Dariiber hinaus werden die Er-
gebnisse einer Abschitzung der tatséchli-
chen Bedrohungslage vorgestellt; zu diesem
Zweck wurde die Verbreitung und Konfigu-
ration von Wave-LANs in Bonn ermittelt.

1 Problemaufriss

Funkkommunikation unterscheidet sich von
kabelgebundener Kommunikation durch das
verwendete  Ubertragungsmedium.  Der
Zugriff auf iibertragene Daten ist bei einem
Kabel relativ einfach zu regeln: Wer keinen
Zugriff auf das Kabel hat, kann in aller Re-
gel nicht ohne erheblichen Aufwand auf die
dariiber iibertragenen Daten zugreifen.

Das Ubertragungsmedium bei drahtloser
Kommunikation sind Funkwellen, die sich
von einem Sender aus grundsétzlich kreis-
formig ausbreiten. Dabei sinkt die Ubertra-
gungsleistung quadratisch mit dem Abstand
zur Quelle. Innerhalb bebauter Bereiche ist
der Ausbreitungsradius geringer und lésst
sich die Ausbreitung nur sehr unvollkom-
men voraussagen.

Auch wenn sich die Ausbreitung durch
geschickte Wahl von Antennen und Sende-
leistung teilweise kontrollieren ldsst, macht
die Abdeckungswolke einer drahtlosen
Kommunikation in privaten ,,Netzen* nicht
an Gebéude- oder Grundstiicksgrenzen halt.
In der Praxis fithrt das dazu, dass regelmé-
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Big auch von offentlichem Grund aus der
Empfang der drahtlosen Kommunikation
einer Institution moglich ist.

Dieses Problem zeigte sich bereits vor
einigen Jahren vor der Einfilhrung des
DECT-Standards im Zusammenhang mit
schnurlosen Telefonen. Ein weithin bekann-
ter Fall sind die abgehdrten Telefongespré-
che des englischen Thronfolgers.

Bei den heute verbreiteten funkbasierten
Computernetzwerken auf Basis von IEEE
802.11b sorgen vier Faktoren dafiir, dass
das Risiko um ein Vielfaches hoher ist, als
bei schnurlosen Telefonen:

Die Daten in Computernetzwerken de-

cken eine viel weitere Bandbreite von

moglichen Inhalten ab als Telefonge-
spréche.

Weil die Daten in elektronischer Form

vorliegen, sind sie leicht zu speichern

und zu filtern bzw. zu durchsuchen.

Netze ermdglichen potenziell den

Zugriff auf wesentlich mehr Informatio-

nen. In vielen Féllen ist es moglich, per

Wave-LAN eine etwaige ,,Firewall“ zu

umgehen und so Zugang zum internen

Firmennetzwerk zu erhalten.

Wihrend zum Abhoren von schnurlosen

Telefonen aufwindige Technik nétig ist,

reicht bei drahtlosen Computernetzen

eine Anpassung der Netzwerksoftware.
Bei unautorisiertem Zugang zu einem Wa-
ve-LAN kommen eine Vielzahl von Tatsze-
narien in Betracht. Hier einige Beispiele:

Internetnutzung: Ein Unberechtigter

kann moglicherweise einen fremden In-

ternetzugang nutzen. Das bietet fiir ihn
einen hohen Grad an Anonymitét. Neben
den entstehenden Kosten fallen alle sei-
ne — moglicherweise strafbaren — Hand-
lungen im Internet im Zweifel auf den

Anschlussinhaber zuriick.

Abhéren von Kommunikation: Der

Unberechtigte kann die laufende Kom-

munikation innerhalb des drahtlosen

Netzwerkes und moglicherweise auch
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innerhalb des Firmennetzwerkes abho-
ren.

,Datendiebstahl“: Dadurch, dass der
Unberechtigte ,,von innen“ auf das
Netzwerk zugreift, hat er mit hoher
Wahrscheinlichkeit lesenden Zugriff auf
innerhalb des Netzes gespeicherte Daten,
die von aufien nicht abrufbar sind.
Datenmanipulation: Ein Unberechtigter
kann moglicherweise gespeicherte Daten
oder Daten, die gerade in der Ubertra-
gung sind, verdndern.

2 Technische
Grundlagen

Die heute iiberwiegend zum Einsatz kom-
mende Technik fiir drahtlose Netzwerke ist
Wireless Ethernet nach dem IEEE Standard
802.11b (Wave-LAN). Diese Netze kénnen
als Ad-Hoc Netzwerk, bei denen mehrere
Computer gleichberechtigt kommunizieren
oder im Managed Mode, bei dem eine Ba-
sisstation den Datenverkehr regelt, betrie-
ben werden. Wir werden uns bei der Be-
schreibung auf den Managed Mode be-
schrianken, da dieser eine wesentlich gerin-
gere Komplexitit aufweist und — wie wir
zeigen werden — wesentlich verbreiteter zu
sein scheint.

Im Weiteren wird eine skizzenhafte Be-
schreibung der technischen Funktionsweise
von Wave-LAN Netzen als Grundlage fiir
eine rechtliche Beurteilung gegeben.
Gleichzeitig wird abrisshaft auf die in der
Literatur verdffentlichten Fehler in dem
Standard eingegangen.

2.1 Anmeldung

Die Basisstation eines Wave-LAN Netzes
sendet mehrmals pro Sekunde ein soge-
nanntes beacon-Signal auf dem ihr zuge-
wiesenen Kanal. Dieses beacon-Signal ent-
hélt neben anderen Informationen iiber das
Netz auch den Namen (SSID genannt) und
die weltweit eindeutige Adresse des Netzes
beziehungsweise der Basisstation. Da diese
Adressen herstellerabhéingig vergeben wer-
den, ldsst sich anhand der Adresse auch der
Hersteller der Basisstation ermitteln. Wei-
terhin enthilt das beacon-Signal unter ande-
rem Informationen dariiber, ob Verschliisse-
lung verwendet, welcher Kanal genutzt und
welche Geschwindigkeiten unterstiitzt wer-
den.

Steuernachrichten, die zwischen Basis-
station und einem Computer ausgetauscht

werden, sind unter anderem probe request,
probe response, authentification request
und authentification response. Ein Compu-
ter sendet einen probe request an einen be-
stimmten SSI/D, um Informationen iiber das
Netzwerk zu enthalten. Darauf antwortet
die Basisstation des entsprechenden Netz-
werks mit einem probe response, der in et-
wa die gleichen Daten enthélt, wie das bea-
con-Signal. Wenn beim probe request kein
SSID angegeben wird (auch als broadcast
SSID bezeichnet), antworten alle Basisstati-
onen unabhingig von ihrem SSID.

Eine Basisstation und damit auch das
zugehorige Netz konnen allerdings als “ver-
steckt” konfiguriert werden; dies wird als
closed network access control, hidden SSID
oder no broadcast SSID bezeichnet. Bei
dieser Einstellung, sendet die Basisstation
in den beacon-Signalen nicht ihren SSID
und antwortet auch nicht auf probe request
Nachrichten an den broadcast SSID.

Dieser Versuch einer Zugriffsbeschrin-
kung scheitert jedoch, da der Netzname in
zahlreichen Steuerpaketen ibertragen wird
und somit von jedem, der in der Lage ist,
Datenkommunikation zwischen der Basis-
station und anderen Computern zu empfan-
gen, ermittelt werden kann.

Bevor ein Computer mit einer Basissta-
tion einen Nutzdatentransport vornehmen
kann, muss er sich zunichst mittels eines
authentication request bei der Basisstation
authentifizieren. Bei einer open system
Konfiguration wird praktisch keine Authen-
tifizierung durchgefiihrt. Shared Key Au-
thentifizierung soll nur Computern, die ein
Passwort fiir das Netz besitzen, den Zugriff
ermdglichen. Allerdings hat ein Fehler im
Protokolldesign die Folge, dass jeder, der
die erfolgreiche Authentifizierung eines an-
deren Computers bei einer Basisstation be-
obachtet, selbst eine solche ohne Kenntnis
des Passwortes vortduschen kann. Dazu
werden praktisch nur zwei Datenpakete, die
bei der erfolgreichen Authentifizierung ei-
nes anderen Rechners mitgeschnitten wur-
den, mathematisch verkniipft, um giiltige
neue Authentifizierungsdaten zu erhalten
[3].

In der Regel bieten die Basisstationen
eine weitere Moglichkeit zur Zugriffsbe-
schrinkung namens MAC-Address Control.'
Jede Netzwerkkarte in den Computern ver-
fligt liber eine weltweit eindeutige soge-
nannte MAC-Adresse. Der Administrator
der Basisstation kann bestimmte MAC-
Adressen vom Zugriff ausschlieBen oder

' MAC: Medium Access Control.

den Zugriff auf bestimmte MAC-Adressen
beschrinken. Jedoch kann der Benutzer die
MAC-Adresse seines Computers dndern. Er
muss somit nur dic Adresse seiner Netz-
werkkarte softwareunterstiitzt auf den Wert
einer berechtigten Karte &ndern und erhélt
damit Zugriff. Welche Adressen berechtigt
sind, kann entweder durch Beobachten der
Kommunikation oder durch automatisiertes
Ausprobieren aller moglichen Adressen ei-
nes Herstellers erfolgen.

2.2 Datentransport

Fiir die Nutzdaten ist ein optionaler Schutz
durch Verschliisselung vorgesehen. Der
Wave-LAN-Standard definiert ein Ver-
schliisselungsprotokoll namens WEP (Wired
Equivalent Privacy), das fiir drahtlose Net-
ze die gleiche Sicherheit bieten soll, die
drahtgebundene Netze von sich aus haben.
Ohne auf die technischen Details einzu-
gehen, sollen hier einige der Angriffe auf
den verschliisselten Datentransport genannt
werden:
Schliissel zuriickrechnen: Durch das
Mitschneiden von verschliisselten Da-
tenpaketen kann der verwendete Schliis-
sel berechnet werden. Mit diesem
Schliissel konnen dann sowohl sémtliche
mitgeschnittene Kommunikation ent-
schliisselt als auch vom Angreifer Daten
iber das Funknetz verschickt werden
[4].
Wérterbuch Attacke: Durch Mit-
schneiden einer erheblichen Menge ver-
schliisselter Datenpakete konnen einzel-
ne Datenpakete dekodiert werden, ohne
dass der Schliissel bekannt sein muss
[3].
Paket Modifikation: Bits in Datenpake-
ten konnen gekippt werden. Damit sind,
soweit Struktur oder Inhalt des wver-
schliisselten ~ Datenpakets  zumindest
teilweise bekannt sind, gezielte Modifi-
kationen an den verschliisselten Daten
moglich ohne dass der Schliissel bekannt
sein miisste [3].
Paket Erstellung: Wenn von einem Pa-
ket der verschliisselte und unverschliis-
selte Inhalt bekannt sind — wie es bei-
spielsweise bei den authentication re-
quest und authentication reply Paketen
der Fall ist —, dann kann daraus ein be-
liebig langes verschliisseltes Paket er-
stellt werden. Das so entstandene Paket
lasst sich in jedes beliebige andere, ver-
schliisselte und giiltige Paket umwandeln

[3].
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Brute Force Attack: Aufgrund von Feh-
lern in der Schliisselerzeugung bestehen
gute Chancen den Schliissel durch Aus-
probieren zu erraten. Bei den Implemen-
tierungen einiger Hersteller reichen we-
nige Minuten des Ausprobierens [6].
Replay Attack: Es sind mehrere Angrif-
fe veroffentlicht, die sich zu Nutze ma-
chen, dass bei WEP das Verschliisseln
einer bereits verschliisselten Nachricht
zu einer entschliisselten Nachricht fiihrt.
So kann man eine verschliisselte Nach-
richt aus der Luft mitschneiden und dann
von auflen erneut iiber dic Basisstation
in das Funknetz senden. Die Basisstation
wird eine erneute Verschliisselung ver-
suchen, mit dem Erfolg, dass sie die Da-
ten unverschliisselt sendet [3].

Evil Twin: Es wird eine zweite Basissta-
tion mit gleichem Namen aber groferer
Sendeleistung installiert. Die meisten
Clients werden nun die zweite Basissta-
tion nutzen. Wenn die zweite Basisstati-
on ohne Verschliisselung betrieben wird,
schalten die Clients oftmals automatisch
die Nutzung von Verschliisselung ab.
Somit erhélt ein Angreifer nicht nur
Zugriff auf unverschliisselte Daten, son-
dern kann auch mittels einer sogenann-
ten Man-in-the-Middle Attack die nun
liber seine Basisstation laufenden Daten
beliebig verfilschen und damit ggf. wei-
tere Sicherheitsmechanismen aushebeln

[7].

3 Methodik

Um einen Uberblick iiber die Verbreitung
und Sicherheitskonfiguration von Wave-
LANs zu gewinnen und eine Abschétzung
des Aufwands zum Entdecken von Wave-
LANs zu ermdglichen haben wir eine
Messkampagne durchgefiihrt.

Als Testgebiet wurde das Stadtgebiet
von Bonn gewidhlt. Zur Verifizierung und
Ausweitung der in Bonn gewonnenen Er-
gebnisse wurden auf Kolner Gebiet stich-
probenweise Messungen vorgenommen.

Fiir einen Pre-Test kamen handelsiibli-
che Notebooks, Wave-LAN-Karten und
ausschlieflich die mitgelieferten Program-
me zum Einsatz. Fiir diesen Pre-Test wurde
die Umgebung der Rechts- und Staatswis-
senschaftlichen Fakultit in Bonn gewahlt.
In der Netzwerkkonfiguration der beiden
Notebooks wurde kein Netzwerk spezifi-
ziert. Wihrend die zu untersuchenden Stra-
Ben abgegangen wurden, musste darauf ge-
achtet werden, ob die Konfigurationssoft-
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ware ein Netzwerk anzeigte. Wenn ja, wur-
de der Standort notiert, das Notebook aus
dem Sendebereich des Netzes entfernt und
der Netzname wieder auf unspezifiziert ge-
setzt.

Bei diesem Pre-Test gelang es, innerhalb
einer knappen Stunde sechs Wave-LAN-
Netze zu registrieren.

Fir eine Untersuchung des gesamten
Bonner Stadtgebietes erschien diese Me-
thodik ungeeignet, weil sie langsam und ar-
beitsaufwendig ist. Es gibt jedoch auch
Programme, die das Protokollieren von
Netzwerkinformationen und zuriicksetzen
des Netzwerknamens vollautomatisch erle-
digen. Das am fortgeschrittenste Programm
dieser Art fiir das Betriebssystem Microsoft
Windows ist Netstumbler, das frei erhéltlich
ist. Fir auf BSD 4.4lite basierende Be-
triebssysteme leistet dstumbler dhnliches.

Beide Programme fithren grundsétzlich
dieselben Funktionen aus, die im Pre-Test
von Hand vorgenommen wurden, protokol-
lieren jedoch zusédtzlich mit Hilfe eines ex-
ternen GPS Empfangers die aktuelle Positi-
on. AuBlerdem protokollieren sie die von
Software fiir Endanwender in aller Regel
ausgefilterten Netze mit hidden SSID.

Die Software stellt jeweils nur passiv die
Existenz und Sicherheitskonfiguration eines
Netzwerkes anhand von Steuerdaten fest
und sammelt keinerlei verschliisselte oder
unverschliisselte Nutzdaten.

Um ein ganzes Stadtgebiet zu erfassen,
wurden die Messungen vom Auto aus vor-
genommen. Unsere Tests ergaben, dass bei
Geschwindigkeiten bis 65 km/h eine zuver-
lassige Erkennung von Netzwerken moglich
ist. Da dieser Messautbau von den bereits
bekannten Wave-LANs nur zwei erkannte,
wurde — um dem Abschirmungseffekt der
Autokarosserie entgegenzuwirken — dar-
aufhin eine handelsiibliche ~ Auto-
Auflenantenne mit 7db Leistung verwendet.
Mit dieser Antenne konnten von den sechs
bekannten Netzen vier erfasst werden.

Die Messkampagne wurde im direkten
Anschluss an den Pre-Test, von Mitte Okto-
ber bis Ende November 2001 von M. Dorn-
seif und C. Klein durchgefiihrt. Um die
Verkehrsbelastung moglichst gering zu hal-
ten, wurden die Messfahrten in aller Regel
in den spéten Abend- oder frithen Morgen-
stunden durchgefiihrt. Daher konnten nur
Netze erfasst werden, die auch nachts in
Betrieb waren. Wéhrend wir nicht davon
ausgehen, das ein signifikanter Anteil der
Basisstationen iiber Nacht ausgeschaltet
wird, sind Ad-Hoc Netze, die nur aus Com-
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putern ohne Basisstation bestehen, vermut-
lich liber Nacht mitsamt der sie konstituie-
renden Computer ausgeschaltet.

Wir haben versucht, die zentralen Stadt-
eile von Bonn zu erfassen. In den weiter
auflerhalb liegenden Stadtteilen mussten wir
uns mit stichprobenhaften Messfahrten be-
gniigen. Insgesamt wurden 20 Messfahrten
mit zusammen knapp 800 km Strecke
durchgefiihrt.

4 Messergebnisse

Auf Bonner Stadtgebiet konnten wir 157
Netze ermitteln. Da wir von den uns vorher
bekannten Netzen nur 2/3 mit unserer Aus-
riistung erkennen konnten, gehen wir davon
aus, dass die Gesamtzahl der (auch aufer-
halb der iiblichen Biirozeiten betriebenen)
Netze in dem von uns erfassten Bonner Ge-
biet bei etwa 200 liegt. Bei Stichproben in
Koln entdeckten wir weitere 125 Netze, die
in die Gesamtauswertung mit einflossen.
Von diesen insgesamt 283 Netzen waren nur
11 (ca. 4%) Ad-Hoc Netze. 78 Netzte (ca.
28%) nutzten WEP Verschliisselung und 59
(ca. 21%) waren versteckt (hidden SSID).
Das bedeutet, dass iiber die Hailfte der
von uns entdeckten Netze die Sicher-
heitsfunktionen des Protokolls nicht nut-
zten.
Es ist bemerkenswert, dass von den Netzen,
die hidden SSID nutzten, 58 (ca. 98%) bei
demselben Netzbetreiber angesiedelt waren.
Von den 283 gefundenen Netzen hatten
84 (ca. 30%) erkennbar die von den diver-
sen Herstellern bei der Auslieferung vorein-
gestellten Namen. Wahrscheinlich werden
Betreiber, die nicht einmal den Namen ihres
Netzes dndern, auch die Sicherheitseinstel-
lungen nicht an ihre Bediirfnisse anpassen.

5 Strafrechtliche
Bewertung

Die strafrechtliche Bewertung der eingangs
skizzierten, verschiedenen Angriffsmetho-
den auf Wave-LANs wird zur Zeit noch
nicht umfassend diskutiert. Dies mag haupt-
sdchlich daran liegen, dass Angriffe auf
funkbasierte Computernetzwerke zumeist
unentdeckt bleiben diirften. Gleichzeitig ist
Computerkriminalitdt ohnehin — wie andere
white collar crimes — bekannt dafiir, eine
hohe Dunkelziffer zu haben. In der Polizei-
lichen Kriminalitétsstatistik 2000 macht das
Ausspédhen von Daten nur knapp 1% der er-
fassten Computerkriminalitdtsdelikte aus. In
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der Rechtspraxis spielen diese Angriffe da-
mit in der Tat eine untergeordnete Rolle.

5.1 § 202a StGB

Dem ungeladenen Gast in einem Wave-
LAN bietet sich die ganze Palette der com-
puterstrafrechtlichen Handlungsméglichkei-
ten. Die einschldgigen Regelungen im StGB
sind hier §§ 202a, 303a, b; wobei §§ 303a,
b beim Angriffsobjekt selbst, den Daten,
auf § 202a StGB verweisen. § 202a StGB
bietet also das rechtliche Einfallstor bei
Angriffen auf Funknetzwerke.

Diese Strafvorschrift wurde bereits mit
dem 2. WiKG 1986 eingefiihrt und sollte
Strafbarkeitsliicken schliefen, die mit der
zunehmenden Entschriftlichtung des Infor-
mationsverkehres entstanden waren; der
bisher fiir die Falle der Verletzung von Pri-
vatgeheimnissen geschaffene § 202 StGB
umfasst ausdriicklich lediglich Briefe und
verschlossene Schriftstiicke und wird somit
dem heute stattfindenden Informationsaus-
tausch iiber Computernetzwerke nicht ge-
recht. § 202a StGB schiitzt richtigerweise
nach herrschender, jedoch nicht unbestritte-
ner Ansicht sowohl den personlichen Le-
bens- und Geheimbereich sowie ein allge-
meines, durch das Erfordernis der besonde-
ren Sicherung formalisiertes Interesse an
der Geheimhaltung von Daten, die nicht
unmittelbar wahrnehmbar gespeichert sind
oder libermittelt werden [8].

Die hier relevante Tathandlung besteht
nach dem Wortlaut der Vorschrift darin,
dass der Tater sich oder einem anderen un-
befugt Daten, die nicht fiir ihn bestimmt
sind und die gegen unberechtigten Zugang
besonders gesichert sind, verschafft.

Der Gesetzgeber hat die Tatobjekte, die
Daten, im zweiten Absatz der Vorschrift le-
galdefiniert. Hiernach sind Daten im Sinne
der Vorschrift lediglich solche, die elektro-
nisch, magnetisch oder sonst nicht unmit-
telbar wahrnehmbar gespeichert sind oder
ibermittelt werden. Hier kommen sowohl
gespeicherte und in der Ubermittlung be-
findliche Daten in Betracht. Bei Angriffen
auf ein Funknetzwerk zum aktiven oder
passiven Mitlesen des Datenverkehrs greift
die zweite Alternative der in der Ubermitt-
lung befindlichen Daten. Wenn das Funk-
netzwerk nur als Vehikel genutzt wird, um
die Daten aus einzelnen Rechnern auszule-
sen, ist die erste Alternative einschligig.

5.2 Ausspahen von
gespeicherten Daten

Die strafnormrelevanten Angriffsobjekte
beim Eindringen in ein Funknetzwerk zur
Auslesung der auf den Netzrechnern ge-
speicherten Daten sind schnell gefunden
und entsprechend definiert, wobei auch
hierfiir die einschrinkende Voraussetzung,
dass diese Daten ,gegen unberechtigten
Zugang besonders gesichert sind“, gegeben
sein muss. Dies hidngt davon ab, ob dem
Eindringen in das Netzwerk Zugangssper-
ren entgegengesetzt werden oder ob die ent-
sprechenden Daten auf den Rechnern selbst
eigene Zugangssperren aufweisen.

Solche Zugangssperren auf Wave-LAN
Ebene konnen in hidden SSID-, shared key-
oder MAC-Adress Control-Systemen beste-
hen. Wie allerdings schon oben festgestellt
wurde, ist es fiir den einigermaflen versier-
ten Computernutzer mit einfachen Mitteln
mdglich, die meisten dieser Zugangssperren
zu umgehen.

Damit stellt sich insbesondere die Frage,
ob diese Sicherungssysteme eine ,,besonde-
re Sicherung” im Sinne des Tatbestandes
des § 202a StGB darstellen. Hierzu wird in
der Literatur ein breites Spektrum an An-
sichten vertreten.

Einige Literaturstimmen wollen eine be-
sondere Sicherung nur dann annehmen,
wenn diese objektiv geeignet ist, gegeniiber
versierten EDV-Experten eine erhebliche
Hiirde darzustellen [9, 10]. Nach wohl -
berwiegender Ansicht soll es ausreichen,
wenn der versierte EDV-Anwender, oder
auch der sachkundige Laie, hier auf ein er-
hebliches Hindernis st63t. Wobei sich hier-
bei noch keine klare Linie abzeichnet [11-
18]. Wie oben in unserer Sachanalyse dar-
gelegt, ist es bis in die Laienebene hinunter
mit einfachen Mitteln moglich, Zugriff auf
die Netzwerke zu erhalten. Im Hinblick auf
Funknetzwerke existieren in der Praxis
noch keine entsprechend anspruchsvollen
und gleichzeitig praxistauglichen Sicherun-
gen. Es sollte deshalb reichen, hier an dem
interessierten Laien anzusetzen. Dieser
muss sich, sieht er sich den gédngigen Zu-
gangssperren gegeniiber, schon intensiv mit
dem Netzwerk auseinandersetzen, eventuell
Passworte errechnen oder seine Adressda-
ten modifizieren.

Mit den in Rede stehenden Arten der
Zugangssperren diirfte also der Netzwerk-
betreiber sein Geheimhaltungsinteresse ge-
geniiber den meisten Angreifern geniigend
dokumentieren. Soweit er dies getan hat, ist

er gegen Abruf von Daten von seinen
Rechnern strafrechtlich geschiitzt.

5.3 Ausspahen von in der
Ubertragung befindlichen
Daten

Hinsichtlich der Attacken auf die Ubertra-
gungsdaten, also die Daten, die Gegenstand
des Funkverkehres selbst sind, bietet sich
ein dhnliches Bild. Hierzu muss bei der
Frage nach der Strafbarkeit des Angriffs auf
das Funknetzwerk zunéchst in jedem Falle
geklart werden, ob der Netzwerkbetreiber
die Dateniibertragung physisch, z.B. durch
AbschirmungsmaBnahmen, gesichert hat.
Ist dies der Fall, ist in der Regel von einer
besonderen Sicherung im Sinne des Tatbe-
standes auszugehen, die Ubertragungsdaten
sind damit strafrechtlich geschiitzt.

Existieren keine gesonderten physischen
Sicherungsmafinahmen ist zu kléren, ob der
Betreiber die Option der Datenverschliisse-
lung (WEP) wahrgenommen hat. Ist dies
nicht der Fall, so scheidet eine Strafbarkeit
nach § 202a StGB fiir den Angreifer grund-
sitzlich aus, da die Ubertragungsdaten da-
mit regelmaBig nicht gesichert sind.

5.4 Rechtliche Wertung
der Verschlisselung

Es stellt sich mit Blick auf den Wortlaut des
§ 202a StGB dann allerdings die Frage, ob
wir es bei Verschliisselungen mit ,,besonde-
ren Zugangssicherungen zu tun haben, ei-
ne Frage, die in Wissenschaft und Recht-
sprechung noch nicht abschlieend geklart
worden ist.

Der Gesetzgeber hat mit der Schaffung
des § 202a StGB gerade auch Daten schiit-
zen wollen, die sich im Ubertragungsstadi-
um befinden. Hierzu sollte es egal sein, ob
die Dateniibertragung iiber Kabel oder Funk
vonstatten geht [19].

Nutzt der Betreiber allerdings eine Ver-
schliisselung, so ist zu bemerken, dass die
verschliisselten Daten selbst offen, also oh-
ne weiteren Schutz iibertragen werden. Der
Wortlaut des § 202a StGB, spricht jedoch
von Daten, die gegen unberechtigten Zu-
gang besonders gesichert sind. Die Ver-
schliisselung selbst stellt aber nur neue Da-
ten her, die selbst der Ubertragung unterlie-
gen. Die Originaldaten, die Gegenstand der
Verschliisselung sind, existieren in ihrem
Urzustand zwar weiter, jedoch unabhéngig
von den nun eigenstindig versendeten U-
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bertragungsdaten. Ziel der moglichen Atta-
cken auf das Funknetz sind aber gerade die-
se (verschliisselten) Daten. Gegenstand der
Regelung des § 202a StGB sind alle Daten,
die dem Interesse an der Geheimhaltung un-
terliegen. Ob nun eine Klartextnachricht
oder ein auf den ersten Blick unauflosbarer
,Datensalat“ (in Form der verschliisselten
Daten) Ziel des Angriffs ist, spielt damit fiir
die Strafbarkeit keine Rolle.

Objekt unserer Betrachtung miissen also
die verschliisselten Daten sein und nicht ir-
gendwie dahinterstehende Prototypen, die
Originaldaten. Fassen wir nun allerdings
richtigerweise die hier relevanten Ubertra-
gungsdaten als unabhédngige Daten auf, so
ist festzustellen, dass hier lediglich vollig
ungeschiitzte Daten geradezu ,,aus der Luft
gegriffen” werden konnen.

In der strafrechtlichen Literatur zu
§ 202a StGB werden héufig Verschliisse-
lungen trotzdem als besondere Sicherungen
angesehen [8, 15, 16, 20]. Zum Teil wird
hier festgestellt, dass die Kenntnisnahme
der verschliisselten Daten nicht mehr als
Zugang zu den Originaldaten angesehen
werden kann [16]. Dies ist zwar richtig,
spielt aber in unserer Betrachtung keine
Rolle, weil Angriffsobjekt eben nur die
konkreten verschliisselten Daten sind.

Weiterhin wird in der Literatur nach
dem Sinn und Zweck der Norm argumen-
tiert. Die Zugangssicherung im Sinne des
Tatbestandes diene dem Zweck, das forma-
lisierte Interesse an der Geheimhaltung zu
schiitzen. Im Falle der Dateniibertragung
konne dieser Zweck eben nur durch Ver-
schliisselung erreicht werden. Das Gesetz
sei daher entsprechend auszulegen, dass
auch Verschliisselungen als besondere Si-
cherung im Sinne des Tatbestandes verstan-
den werden miissten [16]. Mit &hnlichen
Argumentationen kommen auch andere Li-
teraturstimmen zu diesem Ergebnis. Sie ha-
ben allerdings gemeinsam, soweit sie diesen
Punkt iiberhaupt problematisieren, dass sie
hier vornehmlich noch immer auf die Ori-
ginaldaten eingehen und den verschliissel-
ten Daten keine eigene Tatobjektsqualitét
zuweisen.

Nur vereinzelt wird eine besondere Si-
cherung im Sinne des § 202a StGB bei der
Ubertragung von verschliisselten Daten ab-
gelehnt [21]. Unter Beriicksichtigung der
auch hier vertretenen Ansicht, dass ecine
einheitliche Betrachtung von Originaldaten
und verschliisselten Daten nicht angebracht
ist, ist dieser Ansicht im Ergebnis zuzu-
stimmen.

Tatsachliche und rechtliche Risiken drahtloser Computernetzwerke

Es zeigt sich somit bei richtiger dogma-

tischer Bewertung des §202a StGB,

dass verschliisselte Daten regelmiflig

keinen strafrechtlichen Schutz geniefen.
Es bleibt abzuwarten, in welche Richtung
die kiinftige Rechtsprechung bei Angriffen
auf Funknetzwerke geht. Es steht zu be-
fiirchten, dass die Gerichte hier der herr-
schenden Ansicht folgen und auch das Auf-
greifen von verschliisselten Daten dem
§ 202a StGB unterstellen. Dies miisste sich
dann aber auf eher an dem Ergebnis orien-
tierten Uberlegungen stiitzen, da nach rich-
tiger Betrachtung des Wortlautes des § 202a
StGB hier unangenchme Strafbarkeitslii-
cken zu verzeichnen sind.

6 Fazit

Wir haben gezeigt, dass es unmoglich ist,
mit den heute auf dem Massenmarkt erhilt-
lichen Systemen ein vollstidndig angriffssi-
cheres Wave-LAN zu betreiben.

Wir haben weiterhin gezeigt, dass Wave-
LANSs eine nicht unbedeutende Verbreitung
haben und anscheinend iiberwiegend ohne
Verschliisselung und andere Sicherheitsme-
chanismen betrieben werden.

SchlieBlich wurde dargelegt, dass der
Betreiber eines ungeschiitzten Wave-LANs
praktisch keinerlei strafrechtlichen Schutz
vor Ausspdhen seiner Daten erwarten kann
und nur sehr unvollstdndigen Schutz vor ak-
tiven Angriffen auf sein Netz hat.

Selbst bei verschliisselt betriebenen
Netzwerken ist die strafrechtliche Situation
beim Ausspdhen dogmatisch hdchst unbe-
friedigend. Gegen aktive Angriffe hingegen
bietet das Strafrecht grundsitzlich Schutz,
soweit ein Geheimhaltungsinteresse doku-
mentiert wird. Diese Dokumentationsfunk-
tion kann jeder der Wave-LAN-
Sicherheitsmechanismen erfiillen.

Da hinreichend publiziert wurde, dass
Wave-LANSs unsicher sind, muss der Nutzer
eines Wave-LANs damit rechnen, selbst ei-
nen Schuldvorwurf gemacht zu bekommen,
wenn Daten iiber ein Wave-LAN in falsche
Hénde gelangen.

Unter dem Strich ist jedem Nutzer von

Wave-LANs, der dariiber schutzwiirdige

Daten {ibertragt, zu raten, sich ernsthaft

zu fragen, ob er nicht dem Beispiel des

Lawrence Livermore National Laborato-

ry folgt und die Wave-LAN-Nutzung aus

Sicherheitsgriinden ganz unterlésst.
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